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1

Introducao

O Dell Data Protection | Security Tools fornece seguranca e protecdo de identidade aos administradores de computadores Dell
e respetivos utilizadores. DDP | Security Tools esta pré-instalado em todos os computadores Dell Latitude, Optiplex e Precision
e em notebooks Dell XPS selecionados. Caso seja hecessario reinstalar o DDP | Security Tools, siga as instrugcdes apresentadas
neste guia. Para obter apoio técnico adicional, consulte www.dell.com/support > Endpoint Security Solutions.

Descricao geral

O DDP | Security Tools é uma solucdo de seguranca ponto a ponto concebida para fornecer assisténcia de autenticacdo
avancada, bem como assisténcia para a Autenticacdo de pré-arranque (PBA) e gestdo de unidades de encriptacdo automatica.

O DDP | Security Tools fornece assisténcia multifator para a autenticacdo em Windows com palavras-passe, leitores de
impressdes digitais e smart cards - "sem contacto” e "com contacto” - bem como autoinscri¢ao, Inicio de sessdo de passo
Unico (Inicio de sessdao de passo unico [SSO]) e Palavra-passe monouso (OTP).

Antes de disponibilizar o Security Tools aos utilizadores finais, os administradores poderdo querer configurar as funcionalidades
do Security Tools, utilizando a ferramenta de Definicdes do Administrador da Consola de Seguranga do DDP, por exemplo,
para ativar a Autenticagdo de pré-arranque e as politicas de autenticagao. Contudo, as definicdes-padrao permitem que
administradores e utilizadores comecem a usar o Security Tools imediatamente apds a instalagdo e ativagao.

Consola de seguranca do DDP

A Consola de Seguranga do DDP ¢ a interface do Security Tools através da qual os utilizadores se podem inscrever e gerir as
respetivas credenciais e configurar as perguntas de recuperacao automatica, com base nas politicas definidas pelo
administrador. Os utilizadores podem aceder a estas aplicagdes do Security Tools:

+ A ferramenta de Encriptacao permite que os utilizadores visualizem o estado de encriptacao das unidades do computador.

» A ferramenta Inscricdes permite ao utilizador configurar e gerir credenciais, configurar perguntas de autorrecuperagdo e
visualizar o estado da sua inscri¢do de credenciais. Estes privilégios sdo baseados na politica definida pelo administrador.

» O Password Manager permite que os utilizadores preencham e enviem automaticamente os dados necessarios para iniciar
sessdo em Web sites, aplicagdes do Windows e recursos de rede. O Password Manager também possibilita ao utilizador
alterar as suas palavras-passe de inicio de sessdo através da aplicagao, garantindo que as palavras-passe mantidas no
Password Manager permanecam sincronizadas com as do recurso de destino.

Definicdes do Administrador

A ferramenta de Definicdes do Administrador ¢é utilizada para configurar o Security Tools de todos os utilizadores do
computador, permitindo ao administrador configurar as politicas de autenticagdo, gerir utilizadores e configurar as credenciais
que podem ser utilizadas para iniciar sessao no Windows.

Com a ferramenta de Definicdes do Administrador, o administrador pode ativar a encriptacdo e a Autenticacao de pre-
arranque (PBA), bem como configurar as politicas de PBA e personalizar o texto apresentado no ecra de PBA.

Continue para Requisitos.


http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-security-tools
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Requisitos

o DDP | Security Tools esta pré-instalado em todos os computadores Dell Latitude, Optiplex e Precision e em notebooks Dell
XPS selecionados e esta em conformidade com os seguintes requisitos minimos. Se for necessario reinstalar o DDP |
Security Tools, certifique-se de que o computador ainda cumpre estes requisitos. Consulte www.dell.com/support >
Endpoint Security Solutions para obter mais informagdes.

¢ O Windows 8.1 ndo devera ser instalado na unidade 1 de unidades de encriptagdo automatica. Esta configuracdo de sistema
operativo ndo é suportada porque o Windows 8.1 cria uma unidade de particdo de recuperagdo O, que afeta a Autenticacao
de pré-arranque. Em alternativa, instale o Windows 8.1 na unidade configurada como unidade O ou restaure o Windows 8.1
como uma imagem em qualquer uma das unidades.

o O DDP | Security Tools ndo suporta discos dindmicos.

 Os computadores equipados com unidades de encriptacdo automatica ndo podem ser usados com HCAs (Hardware
Crypto Accelerators - aceleradores de encriptagdo de hardware). Existem incompatibilidades que impedem o
aprovisionamento do HCA. Tenha em atencao que a Dell ndo vende computadores com unidades de encriptagao
automatica compativeis com o modulo HCA. Esta configuragdo ndo suportada seria uma configuragao pos-venda.

e O DDP | Security Tools ndo suporta a configuracdo de disco de arranque multiplo.
* Antes de instalar um novo sistema operativo no cliente, limpe o Trusted Platform Module (TPM) no BIOS.
* Uma SED ndo requer um TPM para facultar a Advanced Authentication ou encriptagdo.

Drivers

e Supported Opal compliant SEDs require updated Intel Rapid Storage Technology Drivers, located at http://www.dell.com/
support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?
driverld=1KX2H&osCode=W764&fileld=3356216042&languageCode=en&categoryld=SA

®| IMPORTANTE:

Due to the nature of RAID and SEDs, SED management does not support RAID. The issue with "RAID=0On" with SEDs is
that RAID requires access to the disk to read and write RAID-related data at a high sector not available on a locked SED
from start and cannot wait to read this data until after the user is logged on. Change the SATA operation in the BIOS from
"RAID=0n" to "AHCI" to resolve the issue. If the operating system does not have the AHCI controller drivers pre-installed,
the operating system will blue screen when switched from "RAID=0On" to "AHCI."

Client Prerequisites

e The full version of Microsoft .Net Framework 4.5 (or later) is required for Security Tools. All computers shipped from the Dell
factory are pre-installed with the full version of Microsoft .Net Framework 4.5. However, if you are not installing on Dell
hardware or are upgrading Security Tools on older Dell hardware, you should verify which version of Microsoft .Net is
installed and update the version, prior to installing Security Tools to prevent installation/upgrade failures. To install the full
version of Microsoft .Net Framework 4.5, go to https://www.microsoft.com/en-us/download/details.aspx?id=30653

To verify the version of .Net installed, follow these instructions on the computer targeted for installation: http://
msdn.microsoft.com/en-us/library/nh925568(v=vs.110).aspx

+ Drivers and firmware for your authentication hardware must be up-to-date on your computer. To obtain drivers and
firmware for Dell computers, go to http://www.dell.com/support/home/us/en/19/Products/?app=drivers and select your
computer model. Based on your authentication hardware, download the following:

¢ NEXT Biometrics Fingerprint Driver
» Validity FingerPrint Reader 495 Driver


http://www.dell.com/support/troubleshooting/us/en/04/Product/dell-data-protection-security-tools
http://www.dell.com/support/troubleshooting/us/en/04/Product/dell-data-protection-security-tools
http://www.dell.com/support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?driverId=1KX2H&osCode=W764&fileId=3356216042&languageCode=en&categoryId=SA
http://www.dell.com/support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?driverId=1KX2H&osCode=W764&fileId=3356216042&languageCode=en&categoryId=SA
http://www.dell.com/support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?driverId=1KX2H&osCode=W764&fileId=3356216042&languageCode=en&categoryId=SA
https://www.microsoft.com/en-us/download/details.aspx?id=30653
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o (O2Micro Smartcard Driver
¢ Dell ControlVault

Other hardware vendors may require their own drivers.

The installer installs this component if not already installed on the computer:

Prerequisites

e Microsoft Visual C++ 2012 Update 4 or later Redistributable Package (x86/x64)

Software

Windows Operating Systems

The following table details supported software.

Windows Operating Systems (32- and 64-bit)

e Microsoft Windows 7 SPO-SP1
- Enterprise
- Professional

® | NOTA: Legacy Boot mode is supported on Windows 7. UEFI is not supported on Windows 7.

e Microsoft Windows 8
- Enterprise
- Pro
- Windows 8 (Consumer)

® | NOTA: Windows 8 is supported with UEFI Mode when used with Opal Compliant SEDs and Dell Computer Models -
UEFI Support.

* Microsoft Windows 8.1 - 8.1 Update 1
- Enterprise Edition

- Pro Edition

@ | NOTA: Windows 8.1 is supported with UEFI Mode when used with Opal Compliant SEDs and Dell Computer Models -
UEFI Support.

e Microsoft Windows 10
» Education Edition
« Enterprise Edition
« Pro Edition

() | NOTA: Windows 10 is supported with UEFI Mode when used with Opal Compliant SEDs and Dell Computer Models -
UEFI Support.



Mobile Device Operating Systems

The following mobile operating systems are supported with Security Tools One-time Password feature.

Mobile Device Operating Systems

Android Operating Systems

e 4.0-4.0.4 Ice Cream Sandwich
e 41-431Jelly Bean

e 4.4 - 444 Kitkat

e 50-511Lollipop

iOS Operating Systems

o i0OS7x
o i0OS8x

Windows Phone Operating Systems

e Windows Phone 8.1
*  Windows 10 Mobile

Hardware

Authentication

The following table details supported authentication hardware.

Authentication

Fingerprint Readers

» Validity VFS495 in Secure Mode

e Broadcom Control Vault Swipe Reader

o UPEK TCS1 FIPS 201 Secure Reader 1.6.3.379

e Authentec Eikon and Eikon To Go USB Readers

@ | NOTA: When using an external fingerprint reader, you must download and install the latest drivers required for your
specific reader.

Contactless Cards

» Contactless Cards using Contactless Card Readers built-in to specified Dell laptops

Smart Cards



Authentication

o PKCS #11 Smart cards using the Actividentity client

® | NOTA: The Activldentity client is not pre-loaded and must be installed separately.

e Common Access Cards (CAC)

® | NOTA: With multi-cert CACs, at logon, the user selects the correct certificate from a list.
o CSP Cards

e Class B/SIPR Net Cards

The following table details Dell computer models supported with SIPR Net cards.

Dell Computer Models - Class B/SIPR Net Card Support

o Latitude E6440 e Precision M2800 e Latitude 14 Rugged Extreme
o Latitude E6540 » Precision M4800 o Latitude 12 Rugged Extreme
» Precision M6800 o Latitude 14 Rugged

Dell Computer Models - UEFI Support

Authentication features are supported with UEFI mode on select Dell computers running Microsoft Windows 8, Microsoft
Windows 8.1, and Microsoft Windows 10 with qualified Opal Compliant SEDs. Other computers running Microsoft Windows 7,
Microsoft Windows 8, Microsoft Windows 8.1, and Microsoft Windows 10 support Legacy Boot mode.

The following table details Dell computer models supported with UEFI.

Dell Computer Models - UEFI Support

» Latitude 7370 e Precision M3510 * Optiplex 3040 Micro, Mini « Venue Pro 11 (Models
. Latitude E5270 «  Precision M4800 Tower, Small Form Factor 5175/5179)
« Latitude E5470 «  Precision M5510 » Optiplex 3046 * Venue Pro 11 (Model 7139)

» Optiplex 5040 Mini Tower,

e Latitude E5570 e Precision M6800

_ o Small Form Factor
. Latftude E7240 D PreCfoon M7510 . OptiPlex 7020
e Latitude E7250 e Precision M7710 . Optiplex 7040 Micro, Mini
o Latitude E7270 e Precision T3420 Tower, Small Form Factor
o Latitude E7275 e Precision T3620 « Optiplex 3240 All-In-One
o Latitude E7350 ¢ Precision 77810 e Optiplex 7440 All-In-One
e Latitude E7440 » OptiPlex 9020 Micro

o Latitude E7450
o Latitude E7470

e Latitude 12 Rugged
Extreme

» Latitude 12 Rugged Tablet
(Model 7202)

o Latitude 14 Rugged
Extreme


http://portal.actividentity.com/

Dell Computer Models - UEFI Support

* Latitude 14 Rugged

(® | NOTA: Authentication features are supported with UEFI mode on these computers running Windows 8, Windows 8.1,
and Windows 10 with qualified Opal Compliant SEDs. Other computers running Windows 7, Windows 8, Windows 8.1,
and Windows 10 support Legacy Boot mode.

(| NOTA: On a supported UEFI computer, after selecting Restart from the main menu, the computer restarts and then displays
one of two possible logon screens. The logon screen that appears is determined by differences in computer platform
architecture. Some models display the PBA logon screen; other models display the Windows logon screen. Both logon
screens are equally secure.

@®| NOTA:
Ensure that the Enable Legacy Option ROMs setting is disabled in the BIOS.

To disable Legacy Option ROMs:

Restart the computer.

As it is restarting, press F12 repeatedly to bring up the UEFI computer's boot settings.
Press the down arrow, highlight the BIOS Settings option, and press Enter.

Select Settings > General > Advanced Boot Options.

g N NN =

Clear the Enable Legacy Option ROMs checkbox and click Apply.

Opal Compliant SEDs

For the most up-to-date list of Opal compliant SEDs supported with the SED management, refer to this KB article: http://
www.dell.com/support/article/us/en/19/SLN296720.

International Keyboards

+ The following table lists international keyboards supported with Preboot Authentication.

@| NOTA: These keyboards are supported with UEFI only.

International Keyboard Support - UEFI

e DE-CH - Swiss German

e DE-FR - Swiss French

Language Support

DDP | Security Tools is Multilingual User Interface (MUI) compliant and supports the following languages.

@O NOTA:
PBA localization is not supported in Russian, Traditional Chinese, or Simplified Chinese on UEFI computers..


http://www.dell.com/support/article/us/en/19/SLN296720
http://www.dell.com/support/article/us/en/19/SLN296720

Language Support

Authentication Options

EN - English
FR - French
IT - Italian

DE - German

ES - Spanish

JA - Japanese

KO - Korean

ZH-CN - Chinese, Simplified

ZH-TW - Chinese, Traditional/Taiwan

PT-BR - Portuguese, Brazilian

PT-PT - Portuguese, Portugal (Iberian)

RU - Russian

The following authentication options require specific hardware: Fingerprints, Smart Cards, Contactless Cards, Class B/SIPR Net
Cards, and authentication on UEFI computers.

The One-time Password feature requires that a TPM is present, enabled, and owned. For more information, see Clear
Ownership and Activate the TPM. OTP is not supported with TPM 2.0.

The following tables show authentication options available with Security Tools, by operating system, when hardware and
configuration requirements are met.

Non-UEFI
PBA Windows Authentication
Passwor Fingerpri Contact OTP SIPR Passwor Fingerpri Smart OoTP SIPR
d nt ed Smart Card d nt card Card
card
Windows 7 SPO- X! X X X X X
SP1
Windows 8 x1 X X X X X
Windows 8.1- Xt X X X X X
Windows 8.1
Update 1
Windows 10 x1 X X X X X
1. Available with a supported Opal SED.
UEFI
PBA - on supported Dell computers Windows Authentication
Passwor Fingerpri Contact OTP SIPR Passwor Fingerpri Smart oTP SIPR
d nt ed Smart Card d nt card Card
card
Windows 7
Windows 8 X2 X X X X X



UEFI

PBA - on supported Dell computers Windows Authentication
Passwor Fingerpri Contact OTP SIPR Passwor Fingerpri Smart OoTP SIPR
d nt ed Smart Card d nt card Card
card
Windows 8.1- X2 X X X X X
Windows 8.1
Update 1
Windows 10 X2 X X X X X

2. Available with a supported OPAL SED on supported UEFI computers.

Interoperabilidade

Desaprovisionamento e desinstalacao do Dell Data
Protection | Access

Se o DDP|A estiver atualmente instalado ou tiver anteriormente estado instalado no seu computador , antes de instalar o
Security Tools, deve desativar o hardware gerido pelo DDP|A e, em seguida, desinstalar o DDP|A. Se o DDP|A nao tiver sido
utilizado, podera simplesmente desinstalar o DDPJA e reiniciar o processo de instalagéo.

A desativagdo do hardware gerido por DDPJA inclui o leitor de impressdes digitais, leitor de smart cards, palavras-passe da
BIOS, TPM e a Unidade de encriptagdo automatica.

: Se executar produtos de encriptagdo DDP|E, pare ou interrompa um varrimento de encriptacdo. Se executar o

"l'r Microsoft BitLocker, suspenda a politica de encriptacdo. Uma vez desinstalado o DDP|A e suspensa a politica do
Microsoft BitLocker, inicialize o TPM seguindo as instrugdes disponiveis em http://technet.microsoft.com/en-us/library/
cc753140.aspx.

Desaprovisionamento do hardware gerido por DDP|A

Inicie o DDPJA e clique no separador Avangado.

Selecione Reposicao do sistema. Isto requer que introduza quaisquer credenciais aprovisionadas para confirmar a sua
identidade. Depois de o DDP|A verificar as credenciais, o DDP|A ira realizar as seguintes a¢des:

Remove todas as credenciais aprovisionadas do Dell ControlVault (caso existam)

Remove a palavra-passe de proprietario do Dell ControlVault (caso exista)

Remove todas as impressdes digitais aprovisionadas do leitor de impressdes digitais integrado (caso existam)
Remove todas as palavras-passe do BIOS (palavras-passe do sistema BIOS, administrador BIOS e HDD)
Limpa o Trusted Platform Module

Remove o fornecedor de credenciais do DDP|A

Apods o desaprovisionamento do computador, o DDPJA reinicia o computador para restaurar o fornecedor de
credenciais predefinido do Windows.


http://technet.microsoft.com/en-us/library/cc753140.aspx
http://technet.microsoft.com/en-us/library/cc753140.aspx

Desinstalar o DDP|A

Apds o desaprovisionamento da autenticacdo do hardware, desinstale o DDP|A.

Inicie o DDP|A e efetue uma Reposicdo do sistema.
Isto ird remover todas as credenciais e palavras-passe geridas por DDPJA e ird limpar o Trusted Platform Module (TPM).

Clique em Desinstalar para iniciar o instalador.
Quando a desinstalagdo estiver concluida, clique em Sim para reiniciar.

l'"r : A remocéo do DDPJA ira também desbloquear a SED e remover a Autenticacdo de pré-arranque.

Inicializar o TPM

¢ Tem de ser membro do grupo local de Administradores ou equivalente.

¢ O computador tem de estar equipado com um BIOS e um TPM compativeis.
Esta tarefa é necessaria se utilizar a Palavra-passe monouso (OTP).

» Siga as instrugdes localizadas em http://technet. microsoft.com/en-us/library/cc753140.aspx.

Eliminar a propriedade e ativar o TPM

Para eliminar e definir a propriedade do TPM, consulte https://technet.microsoft.com/en-us/library/cc749022%28v=ws.
10%29.aspx#BKMK_S2.

Avance para Instalacao e ativacao.


http://technet.microsoft.com/en-us/library/cc753140.aspx
https://technet.microsoft.com/en-us/library/cc749022%28v=ws.10%29.aspx#BKMK_S2
https://technet.microsoft.com/en-us/library/cc749022%28v=ws.10%29.aspx#BKMK_S2

Instalacao e ativacao

Esta seccdo descreve a instalacdo do DDP | Security Tools hum computador local. Para instalar e ativar o DDP | Security Tools,
€ necessario ter iniciado sessao no computador como um administrador.

®| NOTA:

Durante a instalacao, nao realize quaisquer alteragcdes no computador, incluindo inserir ou remover unidades externas
(USB).

Instalar o DDP | Security Tools

Para instalar o Security Tools:

1  Localize o ficheiro de instalacdo no suporte multimédia de instalacdo do DDP | Security Tools. Copie-o para o computador

local.
®[NOTA: O suporte multimédia de instalagdo encontra-se disponivel em www.dell.com/support > Endpoint Security
Solutions.
2  Clique duas vezes no ficheiro para iniciar o programa de instalagao.
3 Selecione o idioma apropriado e clique em OK.
4 Cliqgue em Seguinte quando for apresentada a pagina de Boas-vindas.
5 Leia o acordo de licencga, aceite os termos e clique em Seguinte.
6 Cligue em Seguinte para instalar o Security Tools na localizacdo predefinida em C:\Program Files\Dell\Dell Data
Protection. Selecionar
7  Cligue em Instalar para comecar a instalagao.

8 Quando a instalagdo estiver concluida, € necessario reiniciar o computador. Selecione Sim para reiniciar e, de seguida,
cligue em Concluir.

A instalagcao esta concluida.

Ativar o DDP | Security Tools

A primeira vez que executa a Consola de Seguranga do DDP e seleciona as Definicdes do Administrador, o Assistente de
Ativagao guia-o através do processo de Ativacao.

Se a Consola de Seguranc¢a do DDP ainda nao estiver ativada, um utilizador final continua a poder executa-la. Quando um
utilizador final € a primeira pessoa a utilizar a Consola de Seguranca do DDP antes de um administrador ter ativado o DDP |
Security Tools e personalizado as definicdes, serdo utilizados os valores padrdo.

Para ativar o Security Tools:

1 Como administrador, inicie o Security Tools no atalho do Ambiente de Trabalho.

@[ NOTA: Se tiver iniciado sessdo como utilizador normal (com uma conta padrao do Windows), a ferramenta DefinicGes
do Administrador requer uma elevagdo do UAC para iniciar. O utilizador normal ird primeiro inserir as credenciais de
administrador para iniciar sessao na ferramenta, e uma segunda vez, quando solicitado, ird introduzir a palavra-passe de
administrador (a palavra-passe armazenada em Definigdes do Administrador).

2  Cligue no mosaico Definicdes do Administrador.


http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-security-tools/get-started
http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-security-tools/get-started

Na pagina de Boas-Vindas, cligue em Seguinte.

Crie a palavra-passe do DDP | Security Tools e clique em Seguinte.

Deve criar a palavra-passe de administrador do DDP | Security Tools antes de configurar o Security Tools. Esta palavra-
passe sera necessaria sempre que executar a ferramenta Definicdes do Administrador. A palavra-passe deve ter entre 8 e
32 caracteres, que incluam, pelo menos, uma letra, um algarismo e um caracter especial.

Em Localizacdo da cépia de segurancga, especifique a localizagcdo onde o ficheiro de copia de seguranca deve ser gravado
e cliqgue em Seguinte. O ficheiro de copia de seguranga necessita ser guardado numa unidade de rede ou hum suporte
amovivel. O ficheiro da copia de seguranca contém as chaves necessarias para a recuperacao de dados neste
computador. O apoio técnico da Dell precisa ter acesso a este ficheiro para ajuda-lo a recuperar dados.

Os dados de recuperacao serao automaticamente copiados para o local especificado. Se a localizagcao ndo estiver
disponivel (por exemplo, se a sua unidade USB para copia de seguranca ndo estiver introduzida), o DDP | Security Tools
solicita-lhe uma localizagdo para criar uma copia de seguranca dos seus dados. Sera necessario aceder aos dados de
recuperacao para iniciar a encriptacao.

Na pagina de Resumo, clique em Aplicar.

A ativacao do Security Tools esta concluida.

Os administradores e utilizadores podem comegar a usufruir imediatamente das funcionalidades do Security Tools, com
base nas predefinicdes.



4

Tarefas de configuracao para Administradores

As predefinicdes do Security Tools permitem que os administradores e utilizadores utilizem o Security Tools imediatamente
apos a ativacdo, sem ser necessaria uma configuracdo adicional. Os utilizadores sdo adicionados automaticamente como
utilizadores do Security Tools quando iniciam sessdao no computador com as respetivas palavras-passe do Windows, mas, por
predefinicdo, a autenticagao multifatores do Windows nédo é permitida. A encriptacdo e a autenticacao de pré-arranque
também ndo sao permitidas por predefini¢ao.

Para configurar as funcionalidades do Security Tools, tem de ser um administrador no computador.

Alterar a palavra-passe de administrador e a
localizacao da cépia de seguranca.

Apos a ativagdo do Security Tools, a palavra-passe de administrador e a localizacdo da cdpia de seguranca podem ser
alteradas, se necessario.

1 Como administrador, inicie o Security Tools no atalho do Ambiente de Trabalho.
Cligue no mosaico Definicdes do Administrador.

3 Na caixa de didlogo Autenticacao, introduza a palavra-passe de administrador que foi configurada durante a ativagao e
cliqgue em OK.

4 Clique no separador Definicdes do administrador.

5 Na pagina Alterar a palavra-passe de administrador, se pretender alterar a palavra-passe, introduza uma nova palavra-passe
que tenha entre 8 e 32 caracteres e que inclua pelo menos uma letra, um nuimero e um caracter especial.

6 Introduza novamente a palavra-passe para confirma-la, e clique em Aplicar.

7  Para alterar a localizagdo de armazenamento da chave de recuperacao, no painel esquerdo selecione Alterar a localizagao
da cépia de seguranca.

8 Selecione uma nova localizagdo para a copia de seguranga, e clique em Aplicar.

O ficheiro de copia de seguranga tem de ser guardado numa unidade de rede ou num suporte multimédia amovivel. O
ficheiro da copia de seguranga contém as chaves necessarias para a recuperacdo de dados neste computador. O Dell
ProSupport tera de aceder a este ficheiro para ajuda-lo a recuperar dados.

Os dados de recuperacao serao automaticamente copiados para o local especificado. Se a localizagcao ndo estiver
disponivel (por exemplo, se a sua unidade USB para cdpia de seguranca nédo estiver introduzida), o DDP | Security Tools
solicita-lhe uma localizagdo para criar uma copia de seguranca dos seus dados. Sera necessario aceder aos dados de
recuperacao para iniciar a encriptacao.

Configurar a encriptacao e a autenticacao de pré-
arranque

A encriptagao e a autenticagdo de pré-arranque (PBA) estdo disponiveis se o seu computador estiver equipado com uma
unidade de encriptagao automatica (SED). Ambas sao configuradas através do separador Encriptagdo, visivel apenas se o
computador estiver equipado com uma unidade de encriptagdo automatica (SED). Quando ativa a encriptagdo ou a PBA, a
outra também é ativada.



Antes de ativar a encriptacao e a PBA, a Dell recomenda que inscreva e ative as Perguntas de Recuperacao como uma Opc¢ao
de Recuperagao para que possa recuperar a palavra-passe em caso de perda. Para obter mais informacgdes, consulte
Configurar opcdes de inicio de sessdo.

Para configurar a Encriptagdo e Autenticacao de pré-arranque:

1 Na Consola de seguranga do DDP, clique no mosaico Definicdes do Administrador.

2  Certifique-se de que a localizagdo da copia de seguranga esta acessivel a partir do computador.

@[ NOTA: Aquando da ativacao da encriptagao, se for apresentada a mensagem "Localizagao da copia de seguranga nao
encontrada” e a localizagdo da copia de segurancga estiver numa unidade USB, deve considerar duas hipoteses: ou a sua
unidade nao esta ligada ou esta ligada a uma ranhura diferente da utilizada durante a copia de seguranca. Se a
mensagem for exibida e a localizacao da copia de seguranca estiver numa unidade de rede, a unidade de rede esta
inacessivel a partir do computador. Se for necessario alterar a localizagao da copia de seguranga, no separador
Definicdes do administrador, selecione Alterar a localizagao da copia de seguranca para alterar o local da ranhura
atual ou unidade acessivel. Alguns segundos apos a nova atribuigdo da localizacdo, o processo de ativagao da
encriptagcdo pode prosseguir.

3 Clique no separador Encriptagao e, em seguida, clique em Encriptar.

4 Na pagina de Boas-Vindas, clique em Seguinte.

5 Na pagina de Politica de pré-arranque, altere ou confirme os valores que se seguem e clique em Seguinte.

Tentativas de inicio de sessao do Numero de vezes que um utilizador desconhecido pode tentar iniciar sessao
utilizador ndo armazenadas em cache  (um utilizador que nunca tenha iniciado sessdo no computador [sem credenciais

armazenadas em cache]).

Tentativas de inicio de sessao do Numero de vezes que um utilizador conhecido pode tentar iniciar sessao.
utilizador armazenadas em cache

Tentativas de resposta a perguntas de  Numero de vezes que o utilizador pode tentar introduzir a resposta correta.

recuperagao

Ativar palavra-passe para apagar Selecione para ativar.

encriptagao

Introduzir palavra-passe para apagar Uma palavra ou codigo até 100 caracteres utilizados como mecanismo de

encriptagao

seguranca a prova de falhas. A introducado dessa palavra ou codigo no campo
do nome de utilizador ou palavra-passe durante a autenticacao PBA apaga os
tokens de autenticagdo para todos os utilizadores e bloqueia a SED. Em seguida,
apenas um administrador pode forgar o desbloqueio do dispositivo.

Deixe este campo em branco se nao pretender ter uma palavra-passe para
apagar encriptagao disponivel em caso de emergéncia.

6 Na pagina de Personalizagdo de pré-arranque, introduza o texto personalizado para exibir no ecra de Autenticagcdo de pre-
arranque (PBA) e clique em Seguinte.

Texto do titulo de pré-
arranque

Texto de informacao de
apoio

Este texto é apresentado na parte superior do ecra da PBA. Se deixar este campo em
branco, ndo sera apresentado qualquer titulo. O texto ndo € moldado (ou seja, o texto ndo
passa para a linha seguinte), pelo que introduzir mais do que 17 caracteres podera resultar
no corte do texto.

Este texto é apresentado na pagina de informacgao de suporte PBA. A Dell recomenda a
personalizacao da mensagem para incluir instrucdes especificas sobre como contactar o
Suporte técnico ou o Administrador de seguranca. A ndo introdugdo de texto neste campo
resulta na nao apresentacao das informacgdes de contacto de apoio ao utilizador. A
moldagem do texto ocorre ao nivel da palavra, ndo ao nivel dos caracteres. Por exemplo,
se tiver uma Unica palavra que tenha mais de 50 caracteres de comprimento, esta ndo
passara para a linha seguinte nem sera apresentada uma barra de deslocamento; por
conseguinte, o texto é cortado.



Texto do aviso legal Este texto é apresentado antes que o utilizador possa iniciar sessdao no dispositivo. Por
exemplo: "Se clicar em OK, concorda respeitar a politica de utilizagdo aceitavel do
computador.” A ndo introdugdo de texto neste campo resulta na ndo apresentacao de
qualquer texto ou dos botdes OK/Cancelar. A moldagem do texto ocorre ao nivel da
palavra, ndo ao nivel dos caracteres. Por exemplo, se tiver uma unica palavra que tenha
mais de 50 caracteres de comprimento, esta ndo passara para a linha seguinte nem sera
apresentada uma barra de deslocamento; por conseguinte, o texto € cortado.

7 Na pagina de Resumo, clique em Aplicar.
8 Quando for solicitado, clique em Encerrar.

E necessario um encerramento total antes de se poder iniciar a encriptacdo.
9 Apds o encerramento, reinicie o computador.

A autenticacdo é agora gerida pelo Security Tools. Os utilizadores necessitam iniciar sessao no ecra de Autenticacdo de
pré-arranque com as suas palavras-passe do Windows.

Alterar as definicdes de Encriptacao e de Autenticacao de
pré-arranque

Depois de ativar a encriptacao e configurar a Politica e Personalizacdo de Pré-arranque e, as seguintes agcdes estdo disponiveis
no separador Encriptagao:

Alterar a personalizagdo ou a politica de pré-arranque - Clique no separador Encriptagao e, em seguida, clique em Alterar.

Desencriptar a SED, por exemplo, para a desinstalacdo - Clique em Desencriptar.

Depois de ativar a encriptagdo e configurar a Politica e Personalizagdo de Pré-arranque, as seguintes acdes estao disponiveis
no separador de Defini¢Ses de Pré-arranque:

Alterar a personalizagao ou a politica de pré-arranque - Clique no separador Defini¢des de pré-arranquee selecione
Personalizacdo de pré-arranque ou Politicas de inicio de sessdo de pré-arranque.

Para obter instru¢des de desinstalacdo, consulte Tarefas de desinstalacado.

Configurar opcdes de autenticacao

Os controlos no separador Autenticacdo permitem-Llhe definir opgdes de inicio de sessdo e personalizar as definicdes de cada
opgao.

®

NOTA: A opcao de Palavra-passe Monouso ndo é apresentada em Opcdes de Recuperacdo se o TPM ndo estiver presente,
ativado e tiver proprietario.

Configurar opc¢des de inicio de sessao

Na pagina de Opc¢des de Inicio de Sessdo, pode configurar as politicas de inicio de sessao. Por predefinicdo, todas as
credenciais suportadas estdo listadas em Opg¢des Disponiveis.

Para configurar as opg¢des de inicio de sessao:

No painel esquerdo, em Autenticacdo, selecione Opg¢des de Inicio de Sessao.

Para escolher a fungcdo que pretende configurar, selecione a fungdo na lista Aplicar opgdes de inicio de sessdo:
Utilizadores ou Administradores. Todas as alteracdes que efetuar nesta pagina serao aplicadas apenas ao papel que
selecionar.

Defina Op¢des disponiveis para autenticacao.



Por predefinicao, cada método de autenticacao é configurado para ser utilizado individualmente, nao em combinagao
com outros métodos de autenticacdo. Pode alterar as predefinicdes das seguintes formas:

Para definir um conjunto de op¢des de autenticacao, em Opgdes disponiveis, clique em - para selecionar o primeiro
método de autenticagdo. Na caixa de dialogo Opgdes disponiveis, selecione o segundo método de autenticagdo e, em
seguida, clique em OK.

Por exemplo, pode exigir impressao digital e uma palavra-passe como credenciais de inicio de sessdo. Na caixa de
didlogo, selecione o segundo método de autenticagdo que precisa ser utilizado com a autenticagdo com impressdo
digital.

Para permitir que cada método de autenticacdo seja utilizado individualmente, na caixa de dialogo de op¢des
disponiveis deixe o segundo método de autenticacdo definido como Nenhum, e clique em OK.

Para remover uma opgdao de inicio de sessao, em Opc¢des disponiveis na pagina Opgdes de inicio de sessao, clique em
X para remover o método.

Para adicionar uma nova combinacdo de métodos de autenticagao, cliqgue em Adicionar uma opgéo.
Defina Opgdes de Recuperagao para os utilizadores recuperarem o acesso ao computador, se ficarem bloqueados.

Para permitir aos utilizadores definirem um conjunto de perguntas e respostas que podem utilizar para recuperar o
acesso ao computador, selecione Perguntas de recuperacao.

Para impedir a utilizagdo de Perguntas de recuperagao, desmarque esta opgao.

Para permitir que os utilizadores recuperem o acesso através da utilizagdo de um dispositivo movel, selecione Palavra-
passe monouso. Quando a Palavra-passe monouso (OTP) é selecionada como método de recuperagao, ndo esta
disponivel como op¢ao de inicio de sessdo no ecra de inicio de sessao do Windows.

Para utilizar a funcionalidade OTP para inicio de sessdo, desmarque a opgao em Opgdes de Recuperacdo. Quando
desmarcada como método de recuperagado, a opcao OTP aparece numa pagina de inicio de sessao do Windows, desde
que pelo menos um utilizador esteja inscrito na OTP.

l'"r : Como administrador, controla a forma como a Palavra-passe Monouso pode ser utilizada - para
autenticagdo ou para recuperacdo. A funcionalidade OTP pode ser utilizada para autenticacao ou para
recuperagdo, mas ndo para ambas. A configuragdo afeta todos os utilizadores do computador ou todos os
administradores, com base na selecdao no campo Opcdes de Inicio de Sessao, Aplicar Opgdes de Inicio de
Sessdo.

Se a opgdo de Palavra-passe monouso nao for apresentada em Opcdes de recuperagao, a configuragdo do seu
computador ndo suporta a mesma. Para obter mais informagdes, consulte Requisitos.
Para obrigar o utilizador a contactar o suporte técnico se perder ou se esquecer das credenciais de inicio de sessao,

desmarque ambas as caixas de verificagdo de Opcdes de recuperagao: Perguntas de recuperagdo e Palavra-passe
MOoNOoUSO.

Para definir um periodo de tempo no qual os utilizadores podem inscrever as suas credenciais de autenticacdo, selecione
Periodo de tolerancia.

A funcionalidade Periodo de tolerancia permite-lhe definir a data em que a Opc¢ao de inicio de sessdo comecara a ser
aplicada. Pode configurar uma Opgao de inicio de sessdo antes da data em que comegara a ser aplicada e definir um
periodo de tempo em que os utilizadores a poderdo inscrever. Por predefinicao, a politica € aplicada de imediato.

Para alterar a data da aplicagdo da Opcao de inicio de sessdo de Imediatamente, a caixa de didlogo Periodo de tolerancia,
cligue no menu de lista pendente e selecione Data especificada. Clique na seta para baixo que se encontra a direita do
campo da data para apresentar um calendario e, em seguida, selecione uma data no calendario. A aplicacao da politica é
iniciada, aproximadamente, as 00:01 da data selecionada.

Os utilizadores podem receber um alerta para inscreverem as suas credenciais necessarias no proximo inicio de sessdao do
Windows (por predefinicdo). Além disso, é possivel definir lembretes regulares. Selecione o intervalo dos lembretes no
menu de lista pendente Lembrar utilizador.
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O lembrete apresentado ao utilizador é ligeiramente diferente, consoante o fato de o utilizador estar no ecra de
Inicio de sessdao do Windows ou numa sessao do Windows na altura em que o lembrete é acionado. Os lembretes
nao aparecem nos ecras de inicio de sessao ou de Autenticacao de pré-arranque.

Funcionalidade durante o periodo de tolerancia

Durante um determinado periodo de tolerancia, apds cada inicio de sessao, é apresentada a notificagdo de Credenciais
adicionais quando o utilizador ainda ndo tiver inscrito as credenciais minimas necessarias para satisfazer uma opgao de
inicio de sessdo alterada. O conteudo da mensagem é: Encontram-se disponiveis credenciais adicionais para inscri¢cdo.

Se estiverem disponiveis outras credenciais mas as mesmas nao forem necessarias, a mensagem so € apresentada uma vez
apos a politica ter sido alterada.

Clicar na notificagcao tem os seguintes resultados, consoante o contexto:

Se nenhuma credencial tiver sido inscrita, é apresentado o assistente de Configuragdo, permitindo que os Utilizadores
administrativos realizem configuracdes relacionadas com o computador e dando aos utilizadores a oportunidade de
inscreverem as credenciais mais comuns.

Apos a inscricdo inicial de credenciais, se clicar na notificacdo sera apresentado o assistente de Configuragcao na
Consola de seguranga do DDP.

Funcionalidade apds a expiragao do Periodo de tolerancia

Em qualquer caso, apos expirado o Periodo de tolerancia, os utilizadores ndao podem iniciar sessao sem terem inscrito as
credenciais exigidas pela Opcado de inicio de sessdo. Se um utilizador tentar iniciar sessdo com uma credencial ou
combinagdo de credenciais que nao satisfaca a Opgao de inicio de sessdo, o assistente de Configuracdo € apresentado na
parte superior do ecra de inicio de sessao do Windows.

Se o utilizador inscrever com éxito as credenciais necessarias, terad a sessao iniciada no Windows.

Se um utilizador ndo registar com éxito as credenciais necessarias, ou cancelar o assistente, é direccionado para o ecra
de inicio de sessdo do Windows.

Para guardar as definicdes da funcao selecionada, clique em Aplicar.

Configurar a Autenticacao do Password Manager

Na pagina Password Manager, pode configurar de que forma os utilizadores autenticam para Password Manager.
Para configurar a autenticacdo através do Password Manager:

No painel esquerdo, em Autenticacdo, selecione Password Manager.

Para escolher a fungao que pretende configurar, selecione a fungdo na lista Aplicar opg¢des de inicio de sessao:
Utilizadores ou Administradores. Todas as alteracdes que efetuar nesta pagina serao aplicadas apenas ao papel que
selecionar.

Opcionalmente, selecione a caixa de verificagdo Nao exigir palavra-passe para permitir o inicio de sessdo automatico da
funcdo de utilizador selecionada em todas as aplicagdes de software e Web sites da Internet com credenciais armazenadas
no Password Manager.

Defina Opgdes disponiveis para autenticagao.

Por predefinicdo, cada método de autenticagdo € configurado para ser utilizado individualmente, ndo em combinagdo
com outros métodos de autenticagdo. Pode alterar as predefinicdes das seguintes formas:

Para definir um conjunto de op¢des de autenticagcao, em Opcdes disponiveis, clique em ~ para selecionar o primeiro
método de autenticacdo. Na caixa de didlogo Opcdes disponiveis, selecione o segundo método de autenticagao e, em
seguida, clique em OK.



Por exemplo, pode exigir impressao digital e uma palavra-passe como credenciais de inicio de sessdao. Na caixa de
dialogo, selecione o sequndo método de autenticagdo que precisa ser utilizado com a autenticacao com impressao
digital.

Para permitir que cada método de autenticagdo seja utilizado individualmente, na caixa de didlogo de opgdes
disponiveis deixe o segundo método de autenticacdo definido como Nenhum, e cligue em OK.

Para remover uma opcdo de inicio de sessao, em Op¢des disponiveis na pagina Opgdes de inicio de sessdo, clique em
Xpara remover o método.

Para adicionar uma nova combinagdo de métodos de autenticacdo, cligue em Adicionar uma opgao.
Para guardar as definicdes da fungao selecionada, clique em Aplicar.

o

Configurar Perguntas de recuperacao

: Selecione o botao Predefinicdes para restaurar as definigdes para os valores originais.

Na pagina Perguntas de Recuperagdo, pode selecionar as questdes que serdo apresentadas aos utilizadores quando definirem
Perguntas de Recuperacao pessoais e respostas. As Perguntas de Recuperacao permitem que os utilizadores recuperem o
acesso aos respetivos computadores no caso de expiragao ou esquecimento da palavra-passe.

Para configurar Perguntas de Recuperagdo:

No painel esquerdo, em Autenticacdo, selecione Perguntas de Recuperacdo.
Na pagina Perguntas de Recuperacdo, selecione pelo menos trés Perguntas de Recuperacado predefinidas.

Alternativamente, é possivel adicionar um maximo de trés perguntas personalizadas a lista a partir da qual o utilizador
escolhe.

Para guardar as Perguntas de recuperacao, clique em Aplicar.

Configurar a autenticacao através da digitalizacao de
impressao digital
Para configurar a autenticagdo através da Digitalizagdo de impressdo digital:

No painel do lado esquerdo, em Autenticacao, selecione Impressdes digitais.
Em Inscri¢cdes, defina o niumero minimo e maximo de dedos que um utilizador pode inscrever.

Defina a sensibilidade do digitalizador de impressdes digitais.

Quanto menor a sensibilidade, maior a variancia de aceitagdo e a probabilidade de aceitacao de uma digitalizagao falsa.
Contudo, com uma definicdo elevada, o sistema podera rejeitar impressdes digitais legitimas. A definicdo de maior
sensibilidade reduz a taxa de falsa aceitagao em 1 para 10 mil digitalizagdes.

Para remover todas as digitalizagdes de impressao digital e inscrigdes de credenciais do leitor de impressado digital, clique
em Limpar leitor. Isto remove apenas os dados que estd a adicionar no momento. Nao elimina digitalizacdes e inscrigdes
armazenados em sessdes anteriores.

Para guardar as defini¢des, clique em Aplicar.

Configurar a autenticacao de palavra-passe monouso

Para utilizar a funcionalidade Palavra-passe Monouso, o utilizador gera uma Palavra-passe Monouso com a aplicagao Dell Data
Protection | Security Tools no seu dispositivo mével e introduz a palavra-passe no computador. A palavra-passe so pode ser
utilizada uma vez e é valida durante um periodo de tempo limitado.



Para reforcar a sequrancga, o administrador pode certificar-se de que a aplicagdo movel é segura solicitando uma palavra-
passe.

Na pagina Dispositivo movel, pode configurar definicbes que aumentam ainda mais a seguranga do dispositivo movel e da
Palavra-passe monouso.

Para configurar a autenticacdo de Palavra-passe Monouso:

No painel esquerdo, em Autenticacdo, selecione Dispositivo Mével.

Para que seja solicitada ao utilizador a introducdo de uma palavra-passe para aceder a aplicagao Security Tools Mobile no
dispositivo movel, selecione Exigir palavra-passe.

l'"r . A ativacao da politica Exigir palavra-passe apos a inscricdo dos dispositivos moveis num computador resulta na
anulacdo da inscricao de todos os dispositivos moveis. Sera solicitado aos utilizadores que voltem a inscrever os
seus dispositivos mdveis depois da ativacdo da politica.

Quando a caixa de verificagdo Exigir palavra-passe é selecionada, os utilizadores devem desbloquear o respetivo
dispositivo movel para aceder a aplicacdo Security Tools Mobile. Se ndo existir um bloqueio de dispositivo no dispositivo
movel, sera solicitada a palavra-passe.

Para especificar o comprimento da Palavra-passe monouso (OTP), em Comprimento da palavra-passe monouso,
selecione o numero de caracteres da palavra-passe a exigir.

Para especificar o numero de hipoteses que o utilizador tem para introduzir a Palavra-passe monouso corretamente, em
Tentativas de inicio de sessdo do utilizador permitidas, selecione um numero entre 5 e 30.

Quando o numero maximo de tentativas for atingido, a funcionalidade OTP sera desativada até que o utilizador inscreva
novamente o dispositivo movel.

a

Configurar a inscricao de smart card

. A Dell recomenda a definicao de pelo menos um outro método de autenticacdo, além da Palavra-passe Monouso.

O DDP|Security Tools suporta dois tipos de smart cards: de contacto e sem contacto.

Os cartdes de contacto necessitam de um leitor de smart cards para inserir o cartdo. Os cartdes de contacto sao apenas
compativeis com computadores do dominio. Os cartdes CAC e SIPRNet sdo cartdes de contacto. Devido a natureza avancada
destes cartdes, o utilizador sera obrigado a escolher um certificado depois de inserir o seu cartdo para iniciar a sessao.

Os cartdes sem contacto sdo suportados por computadores sem dominio e por computadores configurados com
especificacdes de dominio.

Os utilizadores podem inscrever um smart card de contato por conta de utilizador, ou varios cartdes sem contacto por
conta.

Os smart cards ndo sao suportados com Autenticagcao de pré-arranque.

a

Para configurar a inscricao de smart card:

: Ao remover a inscricao de um smart card de uma conta com varios cartdes inscritos, todos os cartes terdo a sua
inscricdo cancelada ao mesmo tempo.

No separador Autenticacdo da ferramenta Definicdes do administrador, selecione Smartcard.

Configurar permissées avancadas

Cliqgue em Avancado para modificar as opgdes avancadas do utilizador final. Em Avancgadas, pode, opcionalmente, permitir
que os utilizadores efetuem a autoinscrigdo das respetivas credenciais ou modifiguem as credenciais inscritas e ativar o
inicio de sessao de passo unico.



Selecione ou limpe as caixas de verificagdo:

Permitir que os utilizadores inscrevam credenciais - Por predefini¢cdo, a caixa de verificagdo esta selecionada. Os
utilizadores podem inscrever credenciais sem a intervengao de um administrador. Se limpar esta caixa de verificagdo, as
credenciais necessitam ser inscritas pelo administrador.

Permitir que o utilizador altere as credenciais inscritas - Por predefinicao, a caixa de verificagao esta selecionada.
Quando selecionada, os utilizadores podem modificar ou eliminar as suas credenciais inscritas sem a intervengdo de um
administrador. Se limpar esta caixa de verificagdo, as credencias deixam de poder ser alteradas ou eliminadas por um
simples utilizador, mas precisam ser alteradas ou eliminadas pelo administrador.

l'"r . Para inscrever as credenciais de um utilizador, aceda a pagina Utilizadores da ferramenta Definicdes de
administrador, selecione um utilizador e clique em Inscrever.

Permitir inicio de sessdo de passo unico - O inicio de sessdo de passo Unico é o Inicio de sessdo unico (SSO). Por
predefinicdo, a caixa de verificacao esta selecionada. Quando esta funcionalidade é ativada, os utilizadores precisam
introduzir as respetivas credencias apenas no ecra de Autenticacdo de pré-arranque. Os utilizadores iniciam a sessdo
automaticamente no Windows. Se desmarcar a caixa de verificagao, o utilizador podera ter de iniciar sessdo varias vezes.

I'I'r . Esta opgdo ndo pode ser selecionada, exceto se a definicdao Permitir que os utilizadores inscrevam credenciais
também seja selecionada.

Clique em Aplicar quando tiver terminado.

Smart Card e servicos biométricos (opcional)

Se nao pretender que o Security Tools altere os servigos associados a smart cards e dispositivos biométricos para um tipo de
arranque "automatico”, a funcionalidade de arranque de servico pode ser desativada.

Com a funcionalidade desativada, o Security Tools ndo tentara iniciar os trés servigos seguintes:

SCardSvr - Gere o acesso a smart cards lidos pelo computador. Se este servigo for interrompido, o computador deixara de
poder ler smart cards. Se este servico for desativado, ndo sera possivel iniciar quaisquer servicos que dele dependam
explicitamente.

SCPolicySvc - Permite que o sistema seja configurado de modo a bloquear o ambiente de trabalho do utilizador aquando
da remoc¢ao de smart cards.

WhbioSrvc - O servico de biometria do Windows permite que aplicagdes cliente capturem, comparem, manipulem e
armazenem dados biométricos sem obter acesso direto a amostras ou hardware de biometria. O servigo € alojado num
processo SVCHOST privilegiado.

A desativagao desta funcionalidade também suprime alertas associados aos servicos necessarios que nao estdo a ser
executados.

Desativar o arranque de servico automatico

Por predefinicao, se a chave de registo ndo existe ou o valor esta definido para 0, esta funcionalidade esta ativada.

Execute Regedit.
Localize a seguinte entrada de registo:
[HKEY_LOCAL_MACHINE\SOFTWARE\DELL\Dell Data Protection]

SmartCardServiceCheck=REG_DWORD:0

Defina como 0 para Ativar. Defina como 1 para Desativar



Gerir autenticacao do utilizador

Os controlos no separador Autenticacdo de Definigdes do Administrador permitem definir opgdes de inicio de sessdo do
utilizador e personalizar as configuragdes para cada um.

Para gerir a autenticagdo do utilizador:

1 Enquanto administrador, clique no mosaico Definigdes de administrador.

2 Clique no separador Utilizadores para gerir e ver o estado de inscricao dos utilizadores. A partir deste separador, pode:
¢ Inscrever novos utilizadores
» Adicionar ou alterar credenciais

¢ Remover credenciais de um utilizador

®| NOTA:
O campo Iniciar sessdoe Sessdoindicam o estado de inscricdo de um utilizador.

Quando o estado Iniciar sessdoesta definido para OK, todas as inscricdes de que o utilizador precisa para iniciar
sessdo foram concluidas. Quando o estado de Sessdoesta definido OK, todas as inscricdes de que o utilizador
precisa para utilizar o Password Manager foram concluidas.

Se um dos estados esta definido para Nao, significa que o utilizador precisa de concluir inscricdes adicionais.
Para ver as inscricdes em falta, selecione a ferramenta Defini¢cdes de administrador e abra o separador
Utilizadores. As caixas com marcas de verificagao cinzentas indicam inscricdes incompletas. Em alternativa,
clique no mosaico Inscri¢des e analise a coluna Politica do separador Estado, onde sdo indicadas as inscricdes
obrigatorias.

Adicionar novos utilizadores

Windows ou inscreverem credenciais.

'I'r‘ : Quaisquer novos utilizadores do Windows serdo adicionados automaticamente quando iniciarem uma sessdo no

Cligue em Adicionar utilizadorpara iniciar o processo de inscricdo de um utilizador do Windows existente.
Quando for apresentada a caixa de didlogo Selecionar utilizadores, selecione o Tipos de objeto.

Introduza um nome de objeto de utilizador na caixa de texto e clique em Verificar nomes.
Cliqgue em OK quando tiver terminado.
E aberto o assistente de Inscricdo.

Continue para Inscrever ou alterar credenciais do utilizador para obter instrugcdes.

Inscrever ou alterar credenciais do utilizador

O administrador pode inscrever ou alterar as credenciais de um utilizador, se solicitado pelo mesmo. No entanto, algumas
atividades de inscricao necessitam da presencga do utilizador como, por exemplo, responder a questdes de recuperacdo e
digitalizar as suas impressdes digitais.

Para inscrever ou alterar credenciais de utilizador:

Em Definicdes de administrador, clique no separador Utilizadores.
Na pagina Utilizadores, clique em Inscrever.

Na pagina de Boas-vindas, clique em Seguinte.



Na caixa de didlogo Autenticagdo necessaria, inicie sessao com a palavra-passe do Windows do utilizador e clique em OK.
Na pagina Palavra-passe, para alterar a palavra-passe do Windows do utilizador, introduza e confirme uma nova palavra-
passe e clique em Seguinte.

Para ignorar a alteragcdo da palavra-passe, clique em Ignorar. O assistente permite-lhe ignorar credenciais que ndo
pretende inscrever. Para regressar a uma pagina, clique em Anterior.

Siga as instrucdes apresentadas em cada pagina e clique no botdo adequado: Seguinte, Ignorar ou Retroceder.
Na pagina Sumario, confirme as credenciais inscritas e, uma vez terminado a inscricdo, clique em Aplicar.

Para regressar a uma pagina de inscricao de credenciais de modo a fazer alteracdes, cliqgue em Anterior até chegar a
pagina em que deseja alterar os dados.

Para mais informacdo detalhada sobre a inscricdo de uma credencial ou para alterar uma credencial, consulte o Manual do
Utilizador do Dell Data Protection / Console.

Remover uma credencial inscrita

Clique no mosaico Definicdes do Administrador.
Clique no separador Utilizadores e selecione o utilizador que deseja mudar.

Coloque o rato por cima da marca de verificagdo da credencial que pretende remover. Transforma-se em = .

Clique no simbolo & e, em seguida, clique em Sim para confirmar a eliminacao.

I'I'r . Nao é possivel remover uma credencial desta forma quando esta € a Unica credencial inscrita do utilizador. Além
disso, a Palavra-passe ndao pode ser removida com este método. Utilize o comando Remover para remover
completamente o acesso de um utilizador ao computador.

Remover todas as credenciais inscritas de um utilizador

Clique no mosaico Definicdes do Administrador.

Clique no separador Utilizadores e selecione o utilizador que pretende remover.

Cligue em Remover. (O comando de Remocédo aparece a vermelho na parte inferior das definicdes do utilizador).
Uma vez removido, o utilizador ndo podera iniciar sessao no computador sem ser novamente inscrito.



Tarefas de desinstalacao

Para desinstalar DDP | Security Tools, deve ser, no minimo, um Administrador local.

Desinstalar DDP | Security Tools

Precisa desinstalar as aplicag8es por esta ordem:

1. DDP | Client Security Framework

2. DDP | Security Tools Authentication

3. DDP | Security Tools

Se tiver um computador com uma unidade de encriptacdo automatica, siga estas instrucdes para realizar a desinstalagdo:

1 Desative a SED:
a Em Definicdes do Administrador > clique no separador Encriptagdo.
b Clique em Desencriptar para desativar a encriptacao.
c Assim que a SED estiver desencriptada, reinicie o computador.

2 No Painel de Controlo do Windows, aceda a Desinstalar um Programa.

®| NOTA: Iniciar > Painel de Controlo > Programas e Funcionalidades > Desinstalar um Programa.
3 Desinstale o Client Security Framework e reinicie o computador.
4 No Painel de Controlo do Windows, desinstale o Security Tools Authentication.
E exibida uma mensagem a solicitar a confirmacdo sobre se deseja manter os dados do utilizador.

Cligue em Sim se pretender reinstalar o Security Tools. Caso contrario, clique em Nao.

Apos a conclusdo da desinstalacdo, reinicie o computador.
5 No Painel de Controlo do Windows, desinstale o Security Tools.

E exibida uma mensagem a solicitar a confirmacdo sobre se deseja desinstalar completamente essa aplicacdo e os seus
componentes.

Cliqgue em Sim.

A caixa de didlogo de Desinstalagdo Concluida aparece.
6 Cliqgue em Sim, desejo reiniciar o meu computador agora e, de seguida, clique em Concluir.
7 O computador reinicia e a desinstalagao fica concluida.



Recuperacao

Estdo disponiveis op¢des de recuperacao no caso de expiragao ou perda de credenciais do utilizador:

« Palavra-passe monouso (OTP): O utilizador gera uma OTP com a aplicagdo Security Tools Mobile num dispositivo moével
registado e introduz a OTP no ecra de inicio de sessdo do Windows para recuperar o acesso. Esta opgao esta disponivel
apenas se o utilizador tiver inscrito um dispositivo movel com o Security Tools no computador. Para utilizar a
funcionalidade OTP para recuperagao, o utilizador ndo pode ter utilizado a OTP para iniciar sessdo no computador.

®| NOTA: A funcionalidade de Palavra-passe monouso (OTP) requer que o TPM esteja presente, ativado e tenha um
proprietario. Siga as instru¢cdes apresentadas em Eliminar a propriedade e ativar o TPM. A OTP pode ser utilizada para
autenticacdo ou recuperagdo, mas ndo para ambas. Para obter detalhes, consulte Configurar opgdes de inicio de sessao.

* Perguntas de recuperacao: O utilizador responde corretamente a um conjunto de perguntas pessoais para recuperar o
acesso ao computador. Esta opgao estara disponivel apenas se o administrador tiver configurado e ativado as Perguntas de
recuperacao, e se o utilizador tiver inscrito as Perguntas de recuperacao. Esta opgcdo pode ser utilizada para voltar a ter
acesso ao computador, através do ecra Autenticacdo de pré-arranque e do ecra de inicio de sessao do Windows.

Ambos os métodos de recuperacdo necessitam que os tenha preparado para recuperacao, seja pela inscricao de Perguntas de
Recuperagdo ou pela inscricdo de um dispositivo movel com o Security Tools no computador.

Recuperacao automatica, Perguntas de
recuperacao de inicio de sessao do Windows

Para responder a Perguntas de recuperacao para recuperar 0 acesso no ecra de inicio de sessao do Windows:

1  Para utilizar as perguntas de Recuperacdo, cligue em Ndo consegue aceder a sua conta?
As Perguntas de recuperacao que selecionou durante a inscricdo serao apresentadas.
2 Introduza as respostas e clique em OK.

Apos a introdugao bem-sucedida das respostas as perguntas, entra no modo de Recuperagcao de acesso. O que acontece
a sequir depende da credencial que falhou.

* Se ndo conseguir introduzir a palavra-passe do Windows correta, é apresentado o ecra Alterar palavra-passe.

e Se uma impressdo digital ndo for reconhecida, a pagina de inscricdo de impressdes digitais € apresentada para que
possa inscrever novamente a impressdo digital.

Autorrecuperacao, perguntas de recuperacao de
PBA

Para responder a Perguntas de recuperacao para recuperar 0 acesso no ecra Autenticacao de pré-arranque:

No ecra Autenticagdo de pré-arranque, introduza o seu nome de utilizador.
No canto inferior esquerdo do ecra, selecione Opc¢des.

1
2
3 No menu Opcdes, selecione Esqueci-me da palavra-passe.
4

Responda as Perguntas de recuperagao e clique em Iniciar sessao.



Autorrecuperacao, Palavra-passe monouso

Este procedimento descreve como utilizar a funcionalidade Palavra-passe monouso (OTP) para recuperar o0 acesso ao
computador se, por exemplo, a palavra-passe do Windows tiver expirado ou tiver sido esquecida, ou se tiver sido excedido o
numero maximo de tentativas de inicio de sessdo permitido. A opcao de Palavra-passe monouso (OTP) estara disponivel
apenas se o utilizador tiver inscrito um dispositivo moével e apenas se a OTP nao tiver sido utilizada da ultima vez para iniciar
sessdo no Windows.

(| NOTA: A funcionalidade de Palavra-passe monouso requer que o TPM esteja presente, ativado e tenha proprietario. A OTP
pode ser utilizada para autenticacdo do Windows ou para recuperagao, mas nao para ambas. O administrador pode definir
politicas para permitir que a OTP seja utilizada para recuperacao ou autenticacao ou pode desativar a funcionalidade.

Para utilizar a OTP para recuperar o acesso ao computador:

1 No ecra de inicio de sessdao do Windows, selecione o icone OTP m

2 No dispositivo moével, abra a aplicagdo Security Tools Mobile e introduza a palavra-passe.
3 Selecione o computador a que deseja aceder.
Se o0 nome do computador ndo for apresentado no dispositivo movel, pode ter ocorrido um dos seguintes problemas:

e O dispositivo moével ndo esta inscrito, ou emparelhado, com o computador ao qual esta a tentar aceder.

« Se tiver mais do que uma conta de utilizador do Windows, o DDP | Security Tools ndo esta instalado no computador ao
qual estd a tentar aceder, ou estd a tentar iniciar sessao numa conta de utilizador diferente da utilizada para emparelhar
o0 computador e o dispositivo movel.

4 Togue em Palavra-passe monouso.
E apresentada uma palavra-passe no ecra do dispositivo mével.

®| NOTA: Se necessario, clique no simbolo AtualizarE para obter um codigo novo. Depois de atualizar a OTP pela
segunda vez, terd de aguardar trinta segundos antes de poder gerar outra. O computador e o dispositivo movel devem
estar sincronizados para que ambos possam reconhecer a mesma palavra-passe ao mesmo tempo. Se tentar gerar
varias palavras-passe seguidas, ird provocar a dessincronizagao do computador e do dispositivo movel e a falha da
funcionalidade OTP. Se este problema ocorrer, aguarde trinta segundos para que os dois dispositivos voltem a
sincronizar-se e, em seguida, tente novamente.

5 No computador, no ecrd de inicio de sessdo do Windows, introduza a palavra-passe apresentada no dispositivo movel e
prima Enter.

6 No computador, no ecrd de modo de Recuperacao, selecione Esqueci-me da minha palavra-passe do Windows e siga as
instrucdes para redefinir sua palavra-passe.
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Glossario

Desaprovisionamento - O desaprovisionamento remove a base de dados da PBA e desativa a PBA. E necessario executar um
encerramento para o desaprovisionamento entrar em vigor.

Palavra-Passe monouso (OTP) - Uma palavra-passe monouso € uma palavra-passe que apenas pode ser utilizada uma vez e
que é valida por um periodo de tempo limitado. A OTP requer que o TPM esteja presente, ativado e tenha proprietario. Para
ativar a palavra-passe monouso (OTP), um dispositivo movel € emparelhado com o computador que esta a utilizar a Consola
de segurancga e a aplicagao Security Tools Mobile. A aplicagdo Security Tools Mobile gera a palavra-passe no dispositivo movel
que é utilizado para iniciar sessdo no computador no ecrd de inicio de sessdo do Windows. Com base na politica, a
funcionalidade OTP pode ser utilizada para recuperar o acesso ao computador se uma palavra-passe expirou ou foi esquecida,
se a OTP ndo foi utilizada para iniciar sessao no computador. A funcionalidade OTP pode ser utilizada para autenticagao ou
recuperagdo, mas ndo para ambas. A seguranga da OTP excede a de outros métodos de autenticagdo, uma vez que a palavra-
passe gerada apenas pode ser utilizada uma vez e expira hum curto periodo de tempo.

Autenticacdo de pré-arranque (PBA) - A Autenticacdo de pré-arranque funciona como uma extensdo do BIOS ou do firmware
de arranque e garante um ambiente seguro, a prova de adulteracdo e exterior ao sistema operativo como camada de
autenticacao fidedigna. A PBA impede a leitura de quaisquer informacdes a partir do disco rigido, como o sistema operativo,
até que o utilizador confirme ter as credenciais corretas.

Inicio de sessdo unico (SSO) - O SSO simplifica o processo de inicio de sessdo quando uma autenticacdo multi-factores é
activada no pré-arranque e no inicio de sessao do Windows. Se estiver ativado, a autenticagdo so € necessaria no pré-arranque
e os utilizadores iniciam a sessdo automaticamente no Windows. Se estiver desativado, a autenticagdo podera ser necessaria
varias vezes.

TPM (Trusted Platform Module) — O TPM é um chip de seguranga com trés fungdes principais: armazenamento seguro,
medicao e atestados. O cliente Encryption utiliza o TPM para a sua fungdo de armazenamento seguro. O TPM pode também
fornecer contentores encriptados para o cofre do software. O TPM é também necessario para utilizagdo com a funcionalidade
de Palavra-passe monouso.
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